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第 3章 Realtime tracingとは 
 
1. Realtime tracingとは 
 
前章では、現在 Tracing を行う際に利用される一般的な技術に関して述べたが、これ
らの技術を利用するだけでは確実な攻撃元ホストの特定をリアルタイムに行うことは不

可能であるのが現状である。 
攻撃元ホストの特定は、まず、攻撃として検知されたパケットの内容を調査すること

から始まる。しかし、この調査において、確実性の点で問題となるものが送信元 IPアド
レスである。攻撃として検知されたパケットに含まれる送信元 IPアドレスは、一見攻撃
元ホストの IP アドレスともとれる。もちろん、送信元 IP アドレスが実際の攻撃元ホス
トの IPアドレスである場合もあるが、多くの場合、身元の隠蔽や使用する攻撃手法のた
め、その送信元 IP アドレスは全く関係のない IP アドレスであったり、攻撃に使用する
第 3のホストの IPアドレスであったりする。そのため、送信元 IPアドレスをそのまま
攻撃元ホストの IPアドレスとして安易に判断することはできず、攻撃として検知される
パケットの送信元 IPアドレスは、常に偽造されている可能性があることを考慮しておく
必要がある。 
攻撃者による送信元 IPアドレスの偽造に惑わされることなく、実際の攻撃元ホストの

IP アドレスを追及し、その結果に確実性を伴わせるためには、攻撃として検知されたパ
ケットを元に、その経路を適切な順序で追跡する作業が要求される。このようなパケッ

ト経路をさかのぼり、その発信源を突き止める作業は一般的にトレースバックと言われ

るが、これらの追跡作業を既存の技術を用いて行う場合には、人間の手動処理による膨

大なデータ記録やシステムログ等に対する精査が要求され、必然的に多大な時間とコス

トをかけることになる。 
また、実作業以外にも、例えば、インターネット経由による攻撃を受けた場合、攻撃

元ホストの特定のために重要な痕跡であるデータ記録やシステムログ等が、自分の管理

するシステム、ドメイン以外に存在する場合がある。この場合、それらの収集と精査を

行うためには、ISPや裁判所等の許可・協力が必要となる。これらの機関に許可・協力を
求めるためには、多くの事務的処理が必要となる。これにより、攻撃元ホストの特定作

業を行う以前の段階においてかなりの時間とコストをかけることとなり、結果的に調査

全体の長期化に繋がる。長期化する調査活動では、攻撃元ホストの特定に対する本格的

調査を始める以前の段階で、証拠となるデータ記録やシステムログ等が消失、あるいは

攻撃者によりログを消去される可能性が存在する。これは「原本性」ということばに表

わされる電子文書の証拠能力の問題や、攻撃者が自らの不正行為や違法行為を否定する

「否認」の問題と深く関わってくるため重要である。 
このように、現状のトレースバック技術やシステムのはらむさまざまな問題点の多く
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が、Realtime tracing技術の開発動機となっていると考えられる。 
しかし、Realtime tracing が実現したと仮定したとしても、攻撃者が実際に使用した
ホストを自動的に特定することは困難であり、ましてや攻撃を故意に実行した人物の特

定が自動的に行えるわけではない。少なくとも現段階での Realtime tracing技術の研究・
開発は、これまで手動で行っていた Tracing 作業のうちの一部分を自動化するための試
みと言い換えてよいであろう。そのため、Realtime tracing により得られる情報は、攻
撃として検知されたパケットがどのルータを経由してたどりついたものであるか、とい

うことが基本となっており、攻撃元ホストの特定を行うというよりは、実質的に、攻撃

パケット発信源ホストを特定するといった表現が正確である。そのホストが攻撃パケッ

ト発信源であることは確実性を持っているとはいえ、それが実際に攻撃を行った攻撃元

ホストであることは保証されないということである。将来的に、例えば、攻撃元ホスト

が属するネットワークの特定が可能となるかもしれないが、その場合においても、攻撃

手法の種類によっては Tracing の結果を保証することは難しいと言える。あくまで、
Realtime tracing 技術において目指されているところのものは、リアルタイムという語
に象徴されるようにインシデントレスポンスの即時性にあると言える。この迅速な

Tracingによって、攻撃パケットがどこから発信され、どの経路をたどってきたかという
情報の確実性を高めることにつながることが期待されている。 
インシデントレスポンスの即時性ということから、現在の Tracing 技術と Realtime 

tracingとの主な違いは、どの範囲まで作業の自動化が可能であるかという点にあると考
えることができる。確かに、現在の Tracing 技術によっても、攻撃パケット発信源を割
り出せないというわけではない。しかし、前述のように、現在の Tracing 技術ではその
精度と時間に問題がある。 

 
 

2. Realtime tracingの技術 
 

(1) 攻撃元ホストの隠蔽 
 

Realtime tracing は、自動的にトレースバックを行う技術であると言い換えることが
可能である。しかし一般的に、攻撃者は様々な技術を用いて自らの身元が特定されない

ように不正行為や違法行為を行う。そのため、Realtime tracing 実現のためには、攻撃
者による攻撃元の偽装工作に惑わされることなく、確実に攻撃元ホストの特定を行うこ

とが可能な技術が求められるのである。 
ここで、Realtime tracing の技術に触れる前に、まずは攻撃者がどのようにして身元
を偽装するのかを解説する。 
次に挙げるものは、攻撃者が自分の身元を偽るために使用するインターネット上の二
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つのコンポーネントである。 
 
 

[IPアドレス] 
 
二つのコンポーネントのうち、一つ目は IPアドレスである。これは送信者により指定
されたコンピュータへ確実にパケットが配送されるためには必要不可欠なものであり、

インターネットソフトウェアが使用するネットワーク上の通信を行うための基本ユニッ

トになる。各パケットには二つの IPアドレスが含まれており、それらは、パケットが到
達する目的地（送信先 IPアドレス）とパケットの発信源（送信元 IPアドレス）になる。 

IP設計の根底には、「メッセージを送る人物は、必ず正しい返答を要求するはずである」
という、ユーザに対する信頼性に依拠するところがある。そのため、パケットやメッセ

ージの処理においては、パケットが目的地に到達するまでの間、特に送信元情報の正当

性を確認することなどはなく、送信側から送られた情報のまま変更されることもない。

攻撃者はこのことをうまく利用し、パケット送信時に送信元 IPアドレスを他のコンピュ
ータや存在しないコンピュータのアドレスに偽造する。つまり、IP ルーティングは送信
先アドレスにのみ依存して行われており、パケット内の送信元 IPアドレスがパケットの
実際の送信元であるかどうかは関係なく、その確認もされないため、送信元情報が偽造

されたパケットであっても目的地へ届いてしまうことになる。このように、インターネ

ット上の一方向の通信における身元隠しは送信元を偽造することにより簡単に行われて

しまう。(図 16参照) 
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図図図図    16161616    

 
 
 
 
 
 

    

                                                            
 
 
 
 
 
 
一方向の通信におけるアドレスの偽造は、送信元アドレスフィールドに対して、攻撃

者により任意のアドレスを入れるだけの簡単なものである。しかし、双方向の通信の中

で送信元を偽造することは、一方向における偽造よりも難しく、より技術を必要とする。

理由としては、攻撃対象ホストは攻撃元ホストに対してではなく、偽造された送信元 IP
アドレスに対してその応答を返すため、攻撃元ホストはその通信を直接受信することが

できず、その通信を確認することが原則的に不可能とされているからである。しかし、

攻撃対象ホストが偽造送信元 IPアドレスに対して送るパケット内容を攻撃元ホストから
確認することができなくとも、環境によっては攻撃者が攻撃対象ホストとの間で双方向

の通信を実行することが可能な場合がある。その通信を実現するためには、攻撃者は攻

撃対象ホストの応答パケット内にある TCP Sequence番号注１を予測しなければならない。
しかし、ある OSの実装では簡単に推測可能な TCP Sequence番号を使用しているため、
TCP Sequence番号を予測した上で、その番号を含んだパケットを作成し、通信を乗っ取
ることが可能となる。また、この攻撃はセッションハイジャック攻撃注２と呼ばれる。 

                                                   
注１ TCP層の通信において二つのホストが通信を行う際に、通信の信頼性を実現するため
にデータのヘッダに付けられる番号のこと。 
注２二つのホスト間で行われている通信を第三者が割り込む形で奪う攻撃。具体的な手法と
してはいくつかあるが、その一つとして TCP Sequence番号を傍受あるいは推測すること
によって行われるものがある。 

Internet

 

 

 

 

 

偽造された IPアドレス 

ホスト Aの IPアドレス 

（データ内容） 

一方向の通信 

攻撃元ホスト 
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送信先 IPアドレス

一方向の通信のため、攻撃元へ通信を行わない一方向の通信のため、攻撃元へ通信を行わない一方向の通信のため、攻撃元へ通信を行わない一方向の通信のため、攻撃元へ通信を行わない

送信元 IPアドレス

宛先ホスト
（攻撃対象）
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他にも攻撃者は攻撃対象ホストを攻撃するために、何の関係もない第 3 のホストを巧
みに操るように偽造したパケットを作成する。攻撃元ホストはリフレクターホストと呼

ばれる第 3 のホストへ応答を返すよう設計されたパケットを送信する。もしこの時に、
攻撃者がパケットの送信元 IP アドレスとして攻撃対象ホストの IP アドレスを設定した
とすると、図 17のようにリフレクタ－ホストは純粋にその応答を攻撃対象ホストに対し
て返すこととなる。つまり、この応答パケットがサービス不能攻撃として利用可能であ

ることが理解できる。攻撃対象ホストにとっては、その攻撃がリフレクタ－ホストから

来たように見え、また、リフレクタ－ホストにとっては最初のパケットが攻撃対象ホス

トから送信されたように見える。一方、攻撃者はその一連の通信には直接的に関わるこ

とはなく、その通信を外から傍観するだけである。 
 

図図図図    17171717    

 

 
 
 
 
 

    

                                                           
 
 
 
 
 
 
 

[ユーザアカウント] 
 
二つ目のコンポーネントは、例えば電子メールやリモートアクセスなどで使用される

ユーザアカウントである。一般的にアカウントとはユーザのために作成された名前やユ

攻撃元ホスト 宛先ホスト（攻撃対象）

リフレクターホスト

Internet Internet

AAAA  

BBBB    
 

 

 

 

ホストホストホストホスト BBBBのののの IPIPIPIP アドレスアドレスアドレスアドレス    

ホストホストホストホスト AAAAのののの IPIPIPIP アドレスアドレスアドレスアドレス    

要求パケット要求パケット要求パケット要求パケット    

 

 

 

 

ホストホストホストホスト AAAAのののの IPIPIPIPアドレスアドレスアドレスアドレス  

ホストホストホストホスト BBBBのののの IPIPIPIPアドレスアドレスアドレスアドレス    

応答パケット応答パケット応答パケット応答パケット    

送信先送信先送信先送信先 IPIPIPIPアドレスアドレスアドレスアドレス

送信元送信元送信元送信元 IPIPIPIPアドレスアドレスアドレスアドレス

送信元 IP アドレスをホスト B

と偽造してホスト Aに送信 
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ーザ IDとパスワードに見られるような認証を行うための符号から構成される。認証はシ
ステムがユーザ IDを使用する人物が本当にそのアカウントに帰属する人物であるかどう
かを確認するために行われる。しかし、実はその認証に妨げられることなく、第三者が

本来使用権限のないマシンを利用可能にする方法が存在する。例えば、第三者のパスワ

ードとユーザ IDを知ることができれば、不正行為や違法行為を行う間、攻撃者は他人に
なりすまして、あらゆることを実行することが可能である。また、脆弱性を持つシステ

ムに対して Exploitコードを送り込み、その Exploitが成功した場合、攻撃者は管理者権
限を取ることが可能となり、マシン上に新たなアカウントを作成することも可能である。 
攻撃者はそのように盗んだ他人のアカウントや、攻撃者により新たに作成された本来

は存在しないはずのアカウントを使用することで、攻撃対象ホストを攻撃する前に、パ

ケットをロンダリング（Laundering）、すなわち洗浄しようとする。図 18のように、ロ
ンダリング発生時は、ロンダリングホストが攻撃対象ホストへ他のパケットを伝送する

ため、攻撃ホストのパケットをまず受け取り、その処理を行う。この処理により、送信

元 IPアドレスをロンダリングホストの IPアドレスに変更することが可能になる。 
 

図図図図    18181818    

 

 
 
 
 
 

    

                                                           
 
 
 
また、ロンダリングホストを利用する場合、攻撃者が作成したオリジナルパケットの

コンテンツやタイミングとは異なるコンテンツやタイミングを攻撃パケットに与えるこ

とが可能となる。（図 19参照） 
 

攻撃元ホスト 宛先ホスト（攻撃対象）

ロンダリングホスト

Internet Internet

AAAA  

BBBB    
 

 

 

 

攻撃元の攻撃元の攻撃元の攻撃元の IPIPIPIP アドレスアドレスアドレスアドレス    

ホストホストホストホスト AAAAのののの IPIPIPIP アドレスアドレスアドレスアドレス    

（データ内容）（データ内容）（データ内容）（データ内容）    

 

 

 

 

ホストホストホストホスト AAAAのののの IPIPIPIPアドレスアドレスアドレスアドレス  

ホストホストホストホスト BBBBのののの IPIPIPIP アドレスアドレスアドレスアドレス    

（データ内容）（データ内容）（データ内容）（データ内容）    

宛先宛先宛先宛先 IPIPIPIPアドレスアドレスアドレスアドレス  

送信元送信元送信元送信元 IPIPIPIPアドレスアドレスアドレスアドレス

攻撃元 IP アドレス情報を棄て

て、ホスト Bへパケットを送信
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図図図図    19191919    

 

 
 
 
 
 

    

                                                           
 
 
 

 
 
攻撃元ホストから、T時にパケット 1(p1)が発生されるとする。そのパケットは、送信
元アドレスに攻撃元ホスト、送信先アドレスにロンダリングホストが指定されている。

ロンダリングホストは、p1を受け取った後、p1から p2を発生する。そして、p2におけ
る送信元アドレスは、ロンダリングホストになる。この変更により攻撃元ホストが偽造

されることになる。また、攻撃元ホストが初めに送信したパケット内のデータ内容は、

完全に別なものに形を変える可能性もある。攻撃者が T 時に攻撃元ホストからロンダリ
ングホストへ送信したパケットは、ロンダリングホストにおいて、T＋δ時に攻撃対象ホ
ストへ送信される。これらの、データ内容の変換や時間的遅延の大きさは、ささいなも

のである場合もあるし、そうでない場合もある。攻撃元ホストとロンダリングホスト間

のコミュニケーション、ロンダリングホストと攻撃対象ホスト間のコミュニケーション

は双方向であり、戻りのコミュニケーションが偽造されることはない。 
データ内容が変換されることを説明するために、攻撃元ホストがロンダリングホスト

に Telnetをし、その後攻撃対象ホストに対して sshのコミュニケーションを行う場合を
考えてみる。攻撃者によるコマンドのプロセスは、攻撃者がロンダリングホストに接続

している間、ロンダリングホスト上で実行される。そして、攻撃者が実行するコマンド

により、ロンダリングホストが攻撃対象ホストに対して接続を開始しようとする。この

段階を考えてみると、ロンダリングホストは、攻撃元ホストから送られたコマンドを、

攻撃元ホスト 宛先ホスト（攻撃対象）

ロンダリングホスト

Internet Internet

AAAA  

BBBB    

p1p1p1p1（パケット（パケット（パケット（パケット 1111）））） p2p2p2p2（パケット（パケット（パケット（パケット 2222））））

 

 

 

 

攻撃元の攻撃元の攻撃元の攻撃元の IPIPIPIP アドレスアドレスアドレスアドレス    

ホストホストホストホスト AAAAのののの IPIPIPIP アドレスアドレスアドレスアドレス    

（データ内容）（データ内容）（データ内容）（データ内容）    

 

 

 

 

ホストホストホストホスト AAAAのののの IPIPIPIPアドレスアドレスアドレスアドレス  

ホストホストホストホスト BBBBのののの IPIPIPIP アドレスアドレスアドレスアドレス    

（データ内容）（データ内容）（データ内容）（データ内容）    

送信先送信先送信先送信先 IPIPIPIPアドレスアドレスアドレスアドレス

送信元送信元送信元送信元 IPIPIPIPアドレスアドレスアドレスアドレス

パケット 1がパケット 2を発生

し、T+δ時にホスト Bへ送信 

T 時にホスト A へ

パケット 1を送信 
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攻撃対象ホストへ TCPコネクションを接続するための攻撃パケットへ変換していると言
える。一度ロンダリングホストと攻撃対象ホスト間にてコネクションが接続すると、攻

撃者のパケット内には攻撃対象ホストに対するコマンドをコンテンツとして含ませるこ

とができる。ロンダリングホスト自体は、それらのコンテンツを変換する必要はなく、

単にそのコンテンツを攻撃対象ホストに受け渡すだけでよい。 
攻撃のタイミングは時間的遅延として表れる。時間的遅延は、システム処理の関係上、

仕方なく生じる場合と攻撃者の関与を隠蔽するため攻撃者により意図的に生じさせられ

る場合がある。システム処理により生じる時間的遅延は、攻撃元ホストとロンダリング

ホスト間の通信とその後のロンダリングホストと攻撃対象ホスト間の通信の間における

システム処理の時間差により発生する。一方、攻撃者により意図的に生じさせられる時

間的遅延は、例えば、攻撃者が未来のある時刻に実行されるようなスクリプトをロンダ

リングホスト上に埋め込むことや攻撃パケットの発生を遅らせるようにするプログラム

をロンダリングホスト上にインストールすることにより発生する。 
 
 
なお、攻撃者が使用するロンダリングホストには下記のように二つのタイプがある。 

 
踏み台： 
踏み台とは、攻撃元ホストから攻撃対象ホストへの通信を経由させる導管としての役

割を果たす、攻撃者により乗っ取られたホストのことを言う。基本的には、攻撃者の通

信が踏み台ホストによって変換されたり、遅延されたりすることはない。しかし、踏み

台を通過する通信の流れは本質的には変化はしないにしろ、表面上では大きな変化をし

ている場合がある。例えば、コンテンツが暗号化されたり、通信を断続的に切断し、ラ

ンダムな時間的変化を発生させたりする。 
具体的には、最初、攻撃者は攻撃元ホストと攻撃対象ホストの間に存在する中間ホス

トに対してログインを試みる。この中間ホストが「踏み台」と呼ばれるホストになる。

この踏み台ホストにログインした攻撃者は、攻撃対象ホストに対して攻撃を開始する。

その結果、どんなトレースバックも本来の攻撃元ホストを特定することは出来ずに、踏

み台上に存在するユーザや、本来存在するはずもないユーザをトレースバックすること

になる。 
なお、攻撃者は典型的に複数の踏み台ホストを経由した古典的なペネトレーション攻

撃を実行することが多い。 
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ゾンビ： 
もう 1 つのタイプのロンダリングホストはゾンビと呼ばれるものである。ゾンビホス
トは、基本的には、攻撃者の通信が攻撃経路をたどる前にその通信を変換したり、遅延

したりするために使用されるロンダリングホストである。 
例えば、攻撃者は攻撃者からの接触後、数分、数日、数週間後に実行するように設定

したトロイの木馬をゾンビホストにインストールする。そうすることで、攻撃者の使用

する端末からの通信が、ゾンビホストから発生する通信と連続することはなくなり、時

間的遅延と通信の変換を発生させることで攻撃者の特定を困難にさせる。また、あらか

じめ複数のパケットを攻撃対象ホストに送るような攻撃スクリプトをゾンビホストに埋

め込み、それらスクリプトを実行するための引き金として、攻撃者の使用する端末から

単一のコマンド入力を含んだパケットを送信するようなこともある。このような分散型

サービス不能攻撃(DDoS攻撃)を行う場合には、一般的に多数のゾンビホストが使用され
ていることが多い。 

 
このように、攻撃者は様々な方法を用いて、攻撃元ホストの隠蔽を図る。そのため、

これらの隠蔽に対応可能である技術、すなわち、攻撃パケットの送信元 IPアドレスが偽
造されていようと、ロンダリングホストが攻撃に使用されていようと、攻撃元ホストを

確実にトレースバックできるような技術でなければ、Realtime tracing の実現は不可能
であると言える。 

 
 

(2) トレースバックの 3要素 
 
トレースバックの結果は次の 3つのパラメータ、精度(precision)・正確性(accuracy)・
適時性(timeliness)、により評価することが可能である。 
精度はトレースバックの結果により特定される攻撃元ホストの範囲の基準となる。ト

レースバックにより特定される攻撃発信源は、唯一のホストとして明示される場合もあ

れば、数多くのホストがまとまる一つのグループとして明示される場合もある。グルー

プとして明示される場合には、最終的な攻撃発信源として具体的なホストが示されるこ

とはなく、「特定の LAN内に存在するホスト」や「特定の ISP経由で接続されたホスト」、
また、単に「ある特定の国に存在するホスト」として抽象的に示されることになる。ま

た、あるトレースバック方法では、トレースバックにより導かれた手がかりと一致する

こと以外何ら固有の共通点を持たないホストのグループが攻撃元として特定されてしま

うことや、トレースバック結果が環境に依存するため、トレースバックを行うたびに示

される攻撃元ホストの範囲が異なるということもある。このように、トレースバック方

法の違いにより、結果として表れる攻撃元ホストの範囲は大きく異なるため、精度とい
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うパラメータを用いてトレースバックの性能を判断することが可能である。 
正確性はトレースバック結果の信頼性の基準となる。つまり、トレースバックの結果

として示される攻撃元がどれほど実際の攻撃元と近いかを意味する。あるトレースバッ

ク方法では、攻撃元として可能性があるホストは一つではないにも関わらず、たった一

つのホストを特定してしまう。もし、トレースバックにより特定される攻撃元に誤りが

あるようならば、攻撃元特定の正答率をもトレースバックと同時に算出する必要が生じ

ることになるであろう。精度と正確性を用いることにより、トレースバックにおいても

っとも重要な機能とも言える、攻撃経路をどの程度まで正確にさかのぼることが可能で

あるかということを判断することができる。 
適時性は、いつトレースバック結果を保持できるのかという基準となる。トレースバ

ック方法によっては、攻撃最中にしかトレースバック結果を得られなかったり、攻撃後

にしか入手することができないデータをトレースバックに必要とするため、攻撃後にし

かトレースバック結果を得られなかったりと、結果を得られるまでの時間は様々である。

また、ある方法では限定された存続期間を持つデータをトレースバックに必要とするた

め、結果がそれらデータの存在に依存することもある。つまり、適時性はトレースバッ

クにより扱うデータの種類と取得時期により大きく影響を受けることになる。 
トレースバックの基準としてこれら 3 つの要素が挙げられるわけだが、トレースバッ
クを行う目的により、必要とされるパラメータは変化する。トレースバックを行う目的

としては、攻撃対応・未来の攻撃に対する防御・責任追及などが挙げられる。 
攻撃対応においては、進行中の攻撃を止めなければならないため、トレースバックに

は、リアルタイム性と高い正確性が必要とされる。当然のことのように、攻撃元特定の

正確性がいかに効果的な対応を可能にするかということを決定することになる。もし攻

撃元を正確に把握することができないならば、攻撃元に対して行う対策がその攻撃を止

めることはありえない。しかし、攻撃を停止することに高い精度が要求されない場合も

ありうるであろう。例えば、もしルータや LAN、ドメイン上における特定インプットポ
ートに対する進行中の攻撃を検知できたならば、攻撃効力を緩和するため、アクセス制

御を行うことが可能である。もちろんトレースバックの精度や後のフィルタリング項目

が、攻撃対応の効果を大きく左右することになる。 
未来の攻撃に対する防御においては、次の攻撃をうける前に確実な防御策を立てられ

るのであれば、リアルタイム性は必要なく、相対的に高い精度が要求される。限られた

時間内であれば、かなり大きなインターネットセグメントからのトラフィックをフィル

タリングすることは受け入れられることもありうるが、当然そのようなアプローチは長

期間受け入れられるものではない。しかし、もしトレースバックが高い精度で攻撃元を

特定できるのであれば、より選択されたフィルタリングはもとより、攻撃者の特定が早

まり、結果として攻撃を未然に防ぐことが可能になるかもしれない。例えば前述のよう

にはいかなくとも、ある一つの管理下にあるネットワークが発信源となっている攻撃を
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トレースバックにより特定することができるならば、その情報に基づいて、その発信源

のネットワークのシステム管理者に対して協力を申し入れ、攻撃元ホストの特定と攻撃

の未然防止を行うことが可能になるであろう。 
責任追求のためには、トレースバックによって得られた結果の証拠能力が重要であり、

そのためには高い水準の適時性が求められる。この場合に関しては、高い精度は要求さ

れない場合が多い。実際、責任追及のためには、トレースバックにより大企業のイント

ラネットや大規模な ISPなどが特定できさえすれば十分であるとも言われている。 
このようにトレースバックの目的とトレースバックの特徴を考察していくと Realtime 

tracingの実現に必要な要素が明らかになってくる。すなわち、精度・正確性・適時性す
べてを持ち合わせたトレースバックでなければ、Realtime tracing を実現することはで
きないことは明白である。 

 
 

(3) 自動トレースバックの種類 
 
現状、Realtime tracing という名のもとに、新たな技術が研究されているわけではな
い。以下に紹介する技術は、一般的には自動トレースバックと呼ばれ、現在のトレース

技術では解決や対応が困難とされている、偽造された IPアドレスを持つパケットに対す
る真の送信元を特定するため、また、踏み台ホストやゾンビホストを利用した DoS攻撃
の発信源を特定するために研究されているものである。しかし、これら自動トレースバ

ックは人手を介した Tracing から飛躍的に向上した研究成果であり、今後の Realtime 
tracingシステムを開発する上で必要不可欠なものであると同時に、確実にそのシステム
の土台になるものであると言える。 
これらの技術は、トレースバックを実行するタイミングによりプロアクティブトレー

シング（Proactive tracing）とリアクティブトレーシング（Reactive tracing）と呼ばれ
る二つのタイプに分類される。 

 
「プロアクティブトレーシング（Proactive tracing）」 
プロアクティブトレーシングは、パケットが配送されている最中、同時にそのパケッ

トに関わる Tracing 情報を収集しておくものである。万が一、あるパケットに対する
Tracing を行う必要が生じた場合、攻撃対象ホストは予め収集されていた情報の中から
Tracing対象となるパケットの情報を検索・参照し、パケットの真の送信元を特定するこ
ととなる。つまり、攻撃があろうがなかろうが、常に Tracing のための準備を行ってお
くものになる。 

 
「リアクティブトレーシング（Reactive tracing）」 
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リアクティブトレーシングは、攻撃検知後、Tracingを開始するものである。また、リ
アクティブトレーシングの多くは、パケットの真の送信元を特定するため、標的ホスト

からパケット発信源に向け、その攻撃経路をさかのぼっていく方法をとるものである。

この Tracing を実現するためには、効果的なトレースバックアルゴリズムとパケットマ
ッチング技術を開発しなければならず、様々な技術を用いてこの問題解決が試みられ、

同時に多くの技術案が提案されている。 
 
トレースバックは、その実行タイミングによる分類方法の他に、識別対象により以下

のように分類することもできる。 
 
 

≪パケット送信元の識別≫ 
受信したパケット（送信元 IPアドレスが偽造されている場合もありうる）における送
信元ホストの特定は、ネットワークのスイッチ構造を通り、パケットの経路をさかのぼ

ることにより実現可能であると言える。また、論理的には、宛先ホストに到達するまで

にパケットが通過したルーティング機器を知ることができれば、パケット経路を把握す

ることは可能である。例えば、世界中のルーティング機器を次のような機能を持つルー

ティング機器にリプレースすることは可能であるだろうか。 
「隣接するホストからのパケット受信時に、受信パケット内部に存在するあるリスト

に各固有のルータ IDを入力していき、パケットがルーティング機器を通過する毎に、
リスト上にルータ IDを追加していくような機能を持つルーティング機器。」 

このような仕様のルーティング機器であれば、ホストは完全な経路を内部に含んだパケ

ットを受け取ることが可能になる。 
しかし、現実的な実現性を考えると、このようなルーティング機器を世界規模で導入

するためには、ルーティングオーバーヘッドに加え、すべてのルーティングデバイス、

ネットワークプロトコル、パケットの最小サイズ等の変更が必要とされる。つまり、実

装上の問題として、実現不可能であることが分かる。そのため、現在のトレースバック

における研究は、これら実装上の問題をどのように解決するかということに焦点が当て

られている。各研究者らは次に挙げるような 3つの異なるアプローチを展開している。 
 
 

【OVERLOADINGタイプ】 
このタイプのアプローチは、Packet markingとも呼ばれ IPパケットヘッダ内のオプ
ションフィールドや識別子フィールドと呼ばれる部分にルート識別要素を付加させるも

のである。このルート識別要素を分析することにより、パケット受信者はパケットが通

過してきたルータ情報を得ることができるため、結果的にパケット発信源までの経路を
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たどり、攻撃元ホストを特定することが可能になる。（図 20 参照）ただし、この技術を
利用するためには、ルータが本来の役割であるパケット配送のための処理を低下させる

ことなく、通過するパケットに対して、自らのルータ情報を付加させることが可能でな

くてはならない。また、この方法では、ルータ情報を含むためのフィールドの大きさ(ビ
ット数)に制限があるため、そのフィールド範囲内に大量のデバイスを通過して形成され
る固有ルートを符号化して入力する必要がある。さらに、その符号化は偽造不可能な安

全な形で行われなければならない。制限されたフィールド内に入力可能な情報数には限

界があるという問題に関しては、各ルータがほんの数台のルータとしか接続されていな

いという条件下であれば、問題は解決可能な範疇にある。仮に完全な固有ルートを特定

することができなくとも、可能性があるパケット経路数はこのアプローチを用いること

によりかなり切り詰められることになる。 
Dawn Song氏と Adrian Perring氏により行われた研究では、ルーティング機器の IP
アドレスを基にして作成された識別コードをパケット内部の IP識別子フィールドに入力
させる方法がとられた。また、この方法とあらかじめ作成された上流ルーティング機器

の IPアドレスマップを用いることにより、パケットを受信したホストは効率良く、かつ
高い精度で 32デバイスまでの間であれば、パケット経路を再構築することが可能である
ことが報告された。 

 

図図図図    20202020    

 
 

 
 
 

                                                   
 
 
 
【TRACEPACKETタイプ】 
このタイプのアプローチは、各パケットに対して、その送信元を特定するための補助

的な役割を果たす追跡パケットを発信するルーティング機器を必要とする。送信先ホス

トでは、通常のパケット、及びそのパケットと関連性のある追跡パケットをすべて収集
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し、パケット経路を導き出すためにそれら追跡パケットの再構築と分析を行う。この方

法の長所は、追跡パケットの発信元ルータを間違いなく識別できるような IDをその追跡
パケット内に含ませることが可能になることである。明らかな欠点としては、もし全て

のパケットに対して送信元を特定しようとする場合、追跡パケットの生成数も増加する

ため、ネットワークトラフィックの著しい増加が生じることが挙げられる。 
このようなタイプの Tracing技術はMessagingとも言われており、Steve Bellovin氏
を筆頭に IETF（the Internet Engineering Task Force）注により提案された ICMP 
Traceback Messaging（iTrace）という方法が有名である。この方法では、ICMPを利用
することで、ルータがパケット配送時に通過するルーティング機器情報を含めたメッセ

ージの作成と送信を行うことを実現している。（図 21参照）ルータは IPパケットの通過
場所の情報を含んだ ICMP トレースバックメッセージを作成し、パケットの送信先ホス
トへ向けてそのメッセージを送信する。つまり、結果的に送信先ホストはパケット本体

と ICMP トレースバックメッセージを受け取ることになる。パケット経路の調査は、パ
ケットの送信元 IPアドレスの確認とそのパケットに関連付けされた ICMPトレースバッ
クメッセージを参照することにより行われる。なお、トラフィックの増加を最小限にす

るために、各ルータには ICMPトレースバックメッセージを 20000分の 1の確率で作成・
送信するように、その機能を実装させている。そのため単一パケットを使用した攻撃に

おいては、そのパケット経路を判断することは困難になる可能性が考えられる。しかし、

攻撃者により大量のパケットが送信される Flood系の攻撃注に対しては、攻撃対象ネット
ワークは攻撃経路を特定するに十分な ICMP トレースバックメッセージを収集すること
が可能になるため、その送信元をトレースすることが可能になる。 

                                                   
注 TCP/IPなどのインターネットの標準を定める国際的な公開された団体。IETFが正式に
発行する文書は RFC（Requests For Comment）として知られる。 
注 DOS攻撃の一種であり、TCP層のコネクション確立の手順を利用する攻撃。代表的なも
のとして、SYN Floodingがある。 
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図図図図    21212121    

 
 

 
 

                                                   
 
 
 
 

 
 

【QUERYタイプ】 
このタイプのアプローチは、パケットを受信したホストが接続されたルーティング機

器に対して即座に「このパケットが通過したか？」という質問内容を含むパケットを送

信することにより実現される。また、ホストからの質問を受けたすべてのルーティング

機器はこの質問に対して積極的な応答を行い、隣接するすべての上流ルータに対しても

この質問を繰り返し行っていく。その結果、ルーティング機器からの肯定的・否定的応

答の結果がそのままパケット経路の特定につながることになる。この技術の使用もまた、

ネットワークトラフィックを増加させる可能性はあるが、疑わしいパケットのみを追跡

するのであれば、帯域のオーバーヘッドはある程度の範囲で抑えることは可能であると

考えられている。 
しかし、この方法を利用するためには他にも考慮しなければならない問題が存在する。

ルーティング機器がホストからの質問に応答できるためには、通過する全てのパケット

情報をある一定期間蓄積することが絶対条件となるが、使用するルーティング機器自体

のデータ処理能力やメモリの限界を考慮すると、リアルタイムに近い状態でトレースバ

ックを実現するためには、パケット情報を蓄積する期間をかなり短期間に設定せざるを

得ない。また、異なるタイプのルーティング機器においても互換性をもつような質問応
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答のためのプロトコルの存在が、このタイプのアプローチには必要と考えられている。 
このようなプロトコルとしては Intrusion Detection and Isolation Protocol（IDIP）と
いうものが、DARPA（Defence Advanced Research Projects Agency）注の支援により、
Network Associates・Boeing Phantom Works・the Univ. of California at Davis・
SiliconDefense の共同作業により開発はされているが、このような新規プロトコルの導
入はそう簡単に行えるものではない。そこで、新規プロトコルを導入しなくても Query
タイプのトレースバックを可能にするような技術案もいくつか提案されている。 

 
 

[Hop-by-Hop Tracing] 
Hop-by-Hop Tracingと呼ばれる技術では、合併以前のMCI社（米国）の DoSTracker
のように、まず始めに、トレーシングプログラムが攻撃されているホストの一番近くに

存在するルータにログインを行う。そこでは、送信元を特定しなければならない対象の

パケットがモニターされ、ログインしたルータの上流に存在するどのルータからやって

来るものなのかを特定する作業が行われる。そして、プログラムにより上流のルータが

特定されると、次はそのパケットが送られて来るさらに上流のルータにログインし、パ

ケットのモニターと上流ルータの特定を行う。この手順は、プログラムが攻撃の真の発

信源を特定するまで、上流のルータに対して再帰的に繰り返される。（図 22参照） 
Hop-by-Hop Tracingでは、ホップ数が多ければ多いほど、トレーシングを行うプロセ
ス数が増加する傾向にある。その結果、トレースには時間がかかり、必要なトレース情

報がトレース過程で消失してしまう可能性も出てくる。この欠点を克服するべく、

Hop-by-Hop Tracing with overlay networkと呼ばれる技術も提案されている。この技術
を基にしたある方法では、エッジルータと特別に用意されたトラッキング専用ルータ間

において IPトンネルを形成し、オーバーレイネットワークを構築する。そして、トンネ
ル経由で IPパケットをトラッキングルータに配送することで、Hop-by-Hop Tracingを
IP トンネルというオーバーレイネットワーク上で実行させる。これにより、トレースバ
ックに必要となるホップ数（ルータ数）を減少させている。 

 
 
 
 
 
 
 

                                                   
注インターネット の生い立ちに深く関わった米国防総省高等研究局の略称。 
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[IPsec authentication] 
IPsec authenticationと呼ばれる技術は、既存の IPセキュリティプロトコルに基づい
た方法である。この方法では、IDSが攻撃を検知すると、Internet Key Exchange（IKE）
プロトコルが IPsec セキュリティアソシエーション（SA）を攻撃対象ホストと管理ドメ
イン内にある数個のルータ（例えば、自律システム境界ルータ<autonomous system 
boundary router>）間に確立する。SA終点のルータは、通過するパケットに対して、IPsec
ヘッダとルータの IP アドレスを含むトンネル IP ヘッダを付加する。もし、攻撃が継続
され、確立された SAにおいて続いて起こる攻撃が確証されると、攻撃は対応するルータ
（終点の SA）を越えたネットワークから発生していることになる。パケット受信者は攻
撃パケットがどのルータを通過したかを調査するためにトンネル IP ヘッダの送信元 IP
アドレスのチェックを行う。また、このプロセスは再帰的に繰り返されるため、パケッ

ト受信者は最終的に攻撃発信源を特定することになる。（図 23参照） 

攻撃元ホスト 送信先ホスト

ルータ 1 ルータ 3

ルータ 2

ルータ 4

攻撃パケットがどのルー

タから発信されているか

モニターする 

ルータ 2に移り、同様に攻撃

パケットをモニターする 

攻撃パケット 

攻撃パケット 攻撃パケット

攻撃パケット 
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この技術は、既存 IPsecと IKEプロトコルを使用するため、管理ドメイン内に対して
トレースバックのための新しいプロトコルを導入する必要はない。しかし、管理ドメイ

ンを越えたトレースには、特別な協力のためのプロトコルが必要となる。なお、IETF侵
入検知ワーキンググループ(IDWG)では、そのようなプロトコルに関して議論がなされて
いる。 

 

図図図図    23232323    

 
 
 
 
 
 
 

                                  
 
 
 
 
 
 
 
 

 
前述にもあるように、パケットの送信元を識別するためには、ルーティング機器がト

レースバック行為に対して補助的な役割を果たすことが必要となる。 
しかし、すべてのルーティング機器が連携を取ることがトレースバックの成果をあげ

るために絶対的に必要であるかと言えば、必ずしもそうであるとは断言できない。その

ような理由からも、トレースバックの研究者達の間では、トレースバック成功のために

要求されるルーティング機器の補助的役割を果たすためのレベル、そのレベルによるト

レースバック結果の正確性と精度の違い、またトレースバック方法やトレースバックア

ルゴリズムの違いが要求されている補助的役割を果たすためのレベルに与える影響はど

のようなものであるのか、などが今後の研究課題とされている。 

送信先ホスト

IPsecIPsecIPsecIPsecトンネルトンネルトンネルトンネル  

IPsec トンネルを通ってきたパケットは、ル

ータ 1、2、3 のいずれかを通過してきている、

あるいは、これらのルータ間のリンクが発信

元である 

ルータ 1 ルータ 2 ルータ 3 ルータ 4 ルータ 5 

IPsecトンネルを通ってこなかったパケットは、

ルータ 4、5 のいずれかを通過してきている、あ

るいは、3、4、5 のルータ間のリンクが発信元

である 
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≪パケットストリームの識別≫ 
踏み台ホストやゾンビホストのようなロンダリングホストがパケットストリーム攻撃

の攻撃元ホストとして判断されると、トレースバックでは「標的ホストに届くパケット

ストリームをどのホストが引き起こしたのか」という次の問題に直面する。そして、そ

の問題を解決することが、真の攻撃元ホストの特定につながるのである。 
踏み台ホストを使用した攻撃とゾンビホストを使用した攻撃を比較すると、踏み台ホ

ストを使用した攻撃の方が攻撃元ホストを特定しやすいと言われている。その理由は、

踏み台ホストは攻撃パケットの本質を変更してしまうホストではなく、単に攻撃元ホス

トから標的ホストへの通信を中継するための導管としての役割を担うだけであるため、

すぐに踏み台ホストを経由する攻撃パケットを標的ホストが受け取ることが可能である

からである。そのため、踏み台ホストに出入りする二つの通信の流れを比較対照するこ

とにより、上流ホストを特定することが可能になる。つまり、踏み台ホスト越しの自動

トレースバックとは、ネットワーク上の異なる場所で見られる二つのパケットストリー

ムが本来同一のストリームであるかどうかを判断することであると言える。 
一方、ゾンビホストの場合は攻撃元ホストとの因果関係を考えると、攻撃を導く真の

攻撃元ホストの特定が容易でないことが理解できる。具体的には、攻撃を導く攻撃元ホ

ストからゾンビホストへの通信内容が、実際の攻撃となるゾンビホストから標的ホスト

への通信内容と類似性を持たず、発生時間の関連性も発見しづらいものであることが攻

撃元ホストの特定において問題になる。そのため、攻撃の引き金となる通信と攻撃とな

る通信を自動トレースバックにより比較対照することは難しく、真の攻撃元ホストを特

定するためには、ゾンビホスト上のアクセスログやプロセスなどを調査する必要が生じ

ることになる。 
これらパケットストリームを使用した攻撃の発信源を特定するためには、ストリーム

マッチングと呼ばれる技術が効果的であるとされている。この技術は比較対照を行う対

象物の違いによりパケットコンテンツとインターパケットタイミングと呼ばれるタイプ

に分類することが可能である。また、パケットストリームの特徴を読み取る場所として

は、ホストベース（各ホストが自身の入力と出力パケットストリームをマッチング）と

ネットワークベース（ネットワークトラフィックをスニッフィングすることによりパケ

ットストリームをマッチング）といったような二つの選択肢が考えられる。 
 
 
【Content Matchingタイプ】 

Content Matchingタイプの Tracing方法は、1990年代半ば、カリフォルニア大学デ
ービス校に在籍中の Stuart Staniford-Chen氏 により開発された。サムプリンティング
（Thumbprinting）と呼ばれるこの方法は、パケットストリームを離散的時間間隔に分
け、間隔毎にパケットストリームのダイジェスト(hash)を作成し、それらダイジェストの
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類似性をもとめることにより、二つのストリームを比較するものである。 
この方法を研究中に Staniford-Chen氏は、異なる 2つのパケットストリームを比較し
た時よりも同様なパケットストリームを比較した時に、ダイジェストにより多くの類似

性が見られることを発見した。つまり、ネットワーク上の異なる 2 地点で作成されたダ
イジェストに類似性が見られるならば、ダイジェストの作成元となったパケットストリ

ームは同一のものである可能性があり、その 2 地点を同じパケットストリームが通過し
ている可能性が考えられるのである。そこで、このダイジェストの比較を広範囲に行う

ことが可能であれば、パケットストリームの発生個所をも特定することが可能ではない

かと言われている。しかし、この方法は、非暗号化のパケットストリームに対するトレ

ースバックではかなりの効果が見込めるものの、暗号化されたパケットストリームに対

しては有効的な方法ではないという欠点が存在する。 
 
 
【Interpacket-timing matchingタイプ】 

Purdue 大学で進行中の研究において、ストリームの比較対照を行うにあたり、
Interpacket-timing を使用することがいくつかの成果を収めている。ランダムなネット
ワーク遅延が存在するにも関わらず、ネットワークプロトコルの特徴と人間とコンピュ

ータの相互関連がタイミングサムプリント（timing thumbprint）を生成する。このタイ
ミングサムプリントを比較することによりストリームの同一性を確認するわけであるが、

比較にあたりネットワークの輻輳が少なからず影響を与える可能性がある。しかし、ネ

ットワーク内の異なる 2 地点で観測された同一パケットストリームのタイミングサムプ
リントを比較すると、関連性のないパケットストリームのタイミングサムプリントを比

較した時よりも類似性を持つことが確認された。もちろん、タイミング（時間）は暗号

化による影響を受けないため、この方法は、Content Matchingよりも高い効果が期待で
きる。 
他の研究者もまた、Interpacket-timing matchingを使用する別のストリームマッチン
グの方法を提案している。この方法では、ネットワーク上のある地点でパケットストリ

ームのタイミングを積極的に変化させ、別の地点でパケットストリームのタイミング変

化率の比較を行う。しかし、この方法を採用しようとする場合、パケットストリームが

タイミングの変化を受ける管理ドメインの外で発生した場合には法的な問題が生じる可

能性も考えられる。 
 
一つのホストに対する入出力のストリームを比較対照するホストベースのシステムに

は数多くの長所が存在する。ホストにおけるネットワークスタックが自動的に各パケッ

トを結合し、分類するので、パケットの関連付け作業を実行する上で余計に必要となる

処理はない。また、ホストに対して入出力されるトラフィックの量は制限されるので、
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過度の負担をかけることなく、比較作業のための計算処理が実行可能になる。しかし、

問題もある。一般的には考え難い状況ではあるが、ホストベースの強力なトレースバッ

クシステムでは、攻撃経路上のすべてのホストに対してストリーム比較システムの導入

と制御が必要となってしまう。 
逆にネットワークベースのストリーム比較システムであれば、ネットワーク上にある

すべてのホストに対してネットワークソフトウェアをストリーム比較や制御のために変

更するような必要はなく、常に、比較を行うパケットストリームが通過する攻撃経路と

なるネットワーク上の 2 拠点でスニッフィングをするだけでよい。しかし、ネットワー
クベースのシステムではホストベースのものよりも多量のネットワークトラフィックを

調査しなければならない。また、トラフィックをストリームに分類し、各サムプリント

を計算し、異なる地点で観測されたストリームがどれほど類似しているのかを計算する

必要もある。そのため、ネットワークベースの方法では、ネットワークトラフィックに

計算処理を間に合わせることが困難であるとされている。 
もし、ストリームの比較がリアルタイムで実行されないようであるならば、さらに考

慮しなければならない問題が生じる。攻撃直後にトレースバックを開始する場合には、

ストリームを比較するためのシステムは、数多くのサムプリントや比較を行うストリー

ムの識別子をどこかに蓄積している必要が出てくる。しかし、蓄積の量には制限がある

ことが予想されるため、結果的には、ストリームの比較に要求される適時性に影響を及

ぼすことになってしまう。 
 

Packet Marking、Content  matching、Interpacket-timing matchingなど、どのト
レースバック技術を使用したとしても、現状では自動的にゾンビホストの上流に存在す

る真の攻撃元ホストを発見することは困難であるとされている。実際にそのような攻撃

元ホストを特定するためには、自動トレースバックに加え、ゾンビホストにアクセスし、

攻撃の原因を判断するための調査を行う必要があるからである。具体的には、アウトプ

ットストリームの直接的な原因（トロイの木馬やスクリプトといった）を調査し、ゾン

ビホスト上のログを精査することにより攻撃発生のトリガ（リモートコマンドやクーロ

ンジョブなど）を発見する作業が必要となる。トリガに関する情報がログ上に発見され

ると、その情報から真の攻撃元ホストがゾンビホストにアクセスしたであろう、おおよ

その時間帯を限定することが可能になる。攻撃元ホストは直接的な原因や攻撃発生のト

リガに対して何らかの関わり合いがあるため、トリガが作用する以前にゾンビホストに

対して少なくとも一つのリモート接続を確立しているはずである。それゆえ、限定され

た時間帯の間にリモート接続をしていたホストが真の攻撃元ホストである可能性が生じ

てくる。しかし、調査を行わなければならない時間帯が長いと、攻撃元ホストの可能性

が考えられるホスト台数は増え、また、その可能性あるホストに関する情報を含んだロ

グは、ログ保持期間の制限により既に消失していることも考えられるため、特定作業は
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困難になることが予想される。これらのことからも分かるように、当面、ゾンビホスト

が使用された攻撃に対して自動トレースバックを行う際には、その可能性が制限されて

しまうことが考えられる。 
 
 
(4) Realtime tracingの効果 

 
既存の Tracing とは異なり、Realtime tracing が現実のものとなれば、攻撃発信元の
特定を正確に、そしてリアルタイムに行うことが可能になる。前項では、Realtime tracing
実現に希望を与える数種類の技術について言及した。それら技術は研究環境でのみその

成果を示しているものであり、現実のネットワークにおいても使用、実装可能な技術で

であるかは今だ開発途中の技術であるがために疑問が残るところである。また、Realtime 
tracing の実現に至っては、技術以外にも様々な問題、障害が存在すると言われている。
しかし、仮にそれら全てを解決したとし、広大なインターネット上で Realtime tracing
が現実のものとなるならば、以下のような効果が期待される。 

 
(a). 偽造 IPアドレスを持つパケットを使用した攻撃やDoS攻撃の発信源の特定が可能 

既存の Tracing に使用される技術では、偽造された送信元 IP アドレスを持つ攻
撃パケットや DoS 攻撃における真の攻撃パケット発信源を特定することは困難で
ある。しかし、Realtime tracingでは、前項で挙げた技術を用いることでその発信
源の特定が可能になる。また、DDoS 攻撃においては現在の技術研究では正確にそ
の発信源を特定することが困難であるが、今後 DDoS攻撃に対する Tracing技術が
さらなる進歩を遂げていくと、Realtime tracingの効果の一つとして、DDoS攻撃
の発信源をも正確に特定することが可能になることが予想される。 
 

(b). Tracing作業の効率化 
既存の Tracing技術を用いた発信源特定作業においては、その作業すべてを自動
プロセスにて行うことは不可能である。そのため、必然的に人間による手動プロセ

スの介入が必要となるが、現在の Tracing作業では手動プロセスを要する部分も多
く存在するのが現状である。しかし、Realtime tracing 技術を用いることにより、
現在の Tracing作業において、通常人間による手動プロセスが用いられる作業の一
部分を自動化することが可能となる。Tracing 作業が自動化に近づけば、作業にお
ける人的負荷も軽減され、それに伴い、Tracing 作業におけるコストは格段に低下
することが予想される。 
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(c). 攻撃パケット発信源の早期発見 
Tracing 作業が自動化されることにより、攻撃パケット発信源の特定がリアルタ
イムで行うことが可能になる。実際は、ネットワークのある場所で攻撃が行われて

いることを IDSにより判断されることがTracing作業のトリガになると考えられる
ため、攻撃と同時にその発信源を特定するとは言えないかもしれない。しかし、

Tracing 作業のためには人間による手動プロセスが余儀なくされ、場合によっては
Tracing に必要となる情報も時間の経過と共に消失してしまい、その結果発信源を
特定することも不可能になる可能性が高い現在の状況を考えると、リアルタイムに

近い形で発信源を特定することが可能になるのは間違いない。 
 

(d). 早期対策 
ここで言う早期対策とは、今進行中の攻撃に対する直接的な対策のことではない。

直接的な対策であれば、Firewallや IDSのような既存の技術、標的となっているサ
ーバに対する設定変更やパッチあて等の作業において十分対処可能である。 

Realtime tracingでは、攻撃パケット発信源の特定を行うため、そのパケットを
受信した地点から攻撃パケットの経路をさかのぼるようにして発信源の特定を行

う。つまり攻撃パケット発信源の特定と共に、攻撃経路も特定することが可能なの

である。これは、自ネットワークを含む管理ドメインに攻撃パケットが届く以前に

対策が可能であることを示している。例えば、パケットの発信源に近い経路途中の

ISPが特定できたのならば、その ISPに対して何らかの対応を要求することが可能
である。また、パケットの発信源が踏み台ホストからのものであると分かれば、そ

のホストの管理者に対して至急の対応を求めることも可能である。 
さらに言うと、攻撃パケット発信源の特定が可能であれば、攻撃者の特定も早く

なることは言うまでもない。もちろん簡単に攻撃者を特定できることは少ないが、

既存の Tracing技術を用いるよりも攻撃者特定までの早さとその確立は高くなるも
のと予想される。 

 
 
(5) Realtime tracingの利用状況 

 
トレースバックが抱える問題はいくつかの独立した部分を持つため、完全な解決方法

となると、個々の問題を解決するための手法を統合する必要があり、また、必要時には

各問題を解決するに相応しいツールの使用が常時可能である基盤設備（インフラストラ

クチャ）を形成する必要がある。これは、単に異なるトレースバック機能を実装したツ

ールを開発すればよいのではなく、ツールが実装するトレースバック機能にはすべての

時間枠（攻撃最中や攻撃後など）においてその機能を果たすことが考慮されている必要
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があり、ツールの実行がいつでも可能である環境でもなくてはならない。しかし、現状、

そのようなツールの存在や利用の報告はなく、完全なトレースバックが実施可能である

基盤設備は存在していない。また、当面の間、トレースバックの実行面、特に管理障害

や自動プロセスでは入手不可能な情報に対する面においては、絶対的な人間による補助

的な手動プロセスを必要とするため、完全なトレースバックツールの誕生は今のところ

期待できないのが現状と言える。 
現在のトレースバックにおける状況や完全なトレースバックツールの誕生が期待でき

ない今、Realtime tracingの実現が待たれるところであるが、その Realtime tracing自
体もまた研究段階の技術であるため、Realtime tracing においてもその利用報告は無い
状況である。しかしながら、研究段階の Realtime tracingの中でも、より実現性の高い
ものは存在する。 
技術的な統合の可能性を考えた場合、前述にもある IDIPがより実現性が高いと考えら
れる。IDIPアーキテクチャでは、疑わしいトラフィックを追跡するために質問応答プロ
トコルを実装するためネットワーク上の IDIP 使用可能な機器－侵入検知システムや
Firewall など－を使用する。DARPA の Common Intrusion Detection Framework
（CDIF）言語をこれら本質的に異なる機器間での通信の際に使用する。経路要求自体は
その返答により制御されているが（肯定的な返答は経路要求の転送を行い、否定的な返

答は経路要求の転送は行わない）、すべての報告は、Central Detection Coordinatorと呼
ばれる機器により受信される。もし、ホスト to ホストではないならば、この機器は幅広
い見解を総合的に扱うために、複数の管理ドメインを経由するトレースバックを許可し

情報の関連付けを行う。新たなトレースバックツールには、そのようなより強力なトレ

ースバックとすばらしい分析力を考慮するためのアーキテクチャが組み込まれると考え

られる。 
また、IETFの ICMP Traceback Working Groupでは、第三章.2.(3)の「TRACEPACKET
タイプ」で述べたように、ICMPの新たなメッセージとして tracebackメッセージを定義
し、そのメッセージ内にパケットが通過してきたルータなどの IPアドレスやMACアド
レスなどの経路情報をおさめる手法の標準化が提案されている。しかしながら、Realtime 
tracing技術に関して、このように標準化の動きがあるものは稀であり、Realtime tracing
実現のためには今後新たなワーキンググループの設立による標準化への活発な動きが求

められる。 
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第 4章 Realtime tracingの将来 
 
1. Realtime tracingの課題 
 

(1) 物理的課題 
 
攻撃に対するトレースバックの実効性は、様々な要因によって変化するが、これらの

要因の一つにネットワーク環境が挙げられる。ネットワーク環境によっては、トレース

バックシステムの実効性が確保されている場合もあれば、そうではない場合もある。ト

レースバックシステムの実効性が確保されている場合、そのネットワークは制御された

環境にあると言える。例を挙げると、ネットワークやデスクトップコンピュータの設定

が一人の管理者により管理されているようなネットワークがあるとすれば、それは制御

された環境であると言える。このような環境であれば、トレースバック用ツール（例え

ば、改良されたルータ、特別なホストやネットワーク監視機器）の配置も可能であり、

利用可能な送信元やネットワーク通信タイプのフィルタリングも可能である。また、完

全に制御された環境下でのトレースバックであれば、高いセキュアネットワーク内にお

いて、内部攻撃の送信元を見つけることも容易であると考えられる。しかしながら、一

般的なネットワーク環境では、ここまで徹底したネットワークの制御は現実問題として

難しいと言える。例えば、管理者によりネットワークは制御されているものの、デスク

トップコンピュータの設定に関しては一切管理されていないようなイントラネットでは、

部分的にしか環境を制御していないと言える。また、今日のインターネットなどは、制

御されていないネットワークの典型的な形であると言える。このようにネットワークが

制御されていない状況においては、トレースバックの実効性は低い水準にとどまること

は否めない。 
別の要因としては、トレースバックに影響を与える攻撃の種類が挙げられる。攻撃特

徴の主な識別要素は、トラフィック量と攻撃の時間幅である。 
一般的に、攻撃はその攻撃経路に沿った形である量のトラフィックを生成し、ある一

定時間継続する。長時間に渡り攻撃が続き、多くの情報が伝送されれば、その分トレー

スバックの実効性は高まると言える。しかしながら、極論として、攻撃元ホストから発

生した攻撃がたった一つのパケットから構成されるものであるとした場合、一般的なト

レースバックではこのケースに対して対処できない。「極論」とあるように、このような

場合は現実的に稀な事象ではあるが、可能性が全くないとは断言できない。 
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(2) 社会的課題 
 
前述の物理的課題に加えて懸念材料として挙げられるべきものは、トレースバックに

対する社会的な障害である。インターネットを組織する政府や通信業者、企業の間には、

いまだにネットワーク犯罪に対する足並みが揃っていないこと以前に、明確な国際的基

準がないことからくる根強い不信感が存在する。この信頼性の欠如により、多くの組織

が、トレースバックシステム実現のための情報共有や相互支援のための行動よりも、攻

撃を受けた事実を公表しないことにより組織の信頼失墜を免れようと試みたり、個人情

報保護の見地から情報開示に非協力的になるなどの行動をとりがちになっている。先に

述べたように、トレースバックは付加的なインフラやネットワークを共有する組織間の

協力を必要とする。 
トレースバックへの協力を促進するためには、二つの次元で考えていくことができる

であろう。 
一つ目はある程度の協力を強制するような政府の規制を増すことである。しかし、政

府による規制の強化に関しては、個人情報保護の観点から根強い反発がおこると考えら

れる。一例として、米国では、2001 年 9 月 11 日の同時多発テロ移行強化されてきたテ
ロ対策の一環として、国防総省によって「全情報認知（TIA）」システムの構想が練られ
ている。しかし、この TIA システムに対しては、クレジットカード、医療、教育、住居
移動に関する膨大なデータを収集することになるため、各方面から批判の声があがって

いる。DARPAではこの TIAシステムを実現化するために、電子メールやWeb閲覧を行
う際にもユーザに電子 DNA（eDNA）という認証タグによる身分証明を行わせるという
eDNA 案と呼ばれる計画が考案されていたが、コンピュータおよびプライバシーの専門
家からの激しい批判があったこともあり、この eDNA案は断念されたという経緯がある。 
二つ目は、特に企業などの利益団体において、ネットワーク上の犯罪による被害に対

する経済的コストの増大を社会全体で押し上げていく流れを作ることである。現在にお

いても、個人顧客情報が失われた場合には、顧客がプライバシー喪失のため企業を訴え

ることは当然想定してしかるべきであろう。電子商取引においては、DoS 攻撃の間に失
うビジネスコストを回収するために ISP を訴えることもありうる。法的には、ビジネス
は予期できない出来事から生じた害に対する責任を逃れることが可能な場合がある。通

常、犯罪法ではこの予期できない範疇の場合、その効力はない。しかし今後は、ネット

ワーク攻撃は企業が予期すべきほど当たり前のことであると認知されてくる可能性があ

る。近い将来、企業側がこれらネットワークに対する攻撃をコストの一部として抱えて

いかなければならなくなった場合、一つの流れとして考えられるのは、攻撃による直接

的なコストと攻撃に対する責任の脅威が、最終的に保険業界に対する要求となるという

ことである。ネットワーク犯罪によるコストが保険システムの中に取り入れられること

により、企業側にとってはトレースバックシステムに対するインセンティブ（Incentive）
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が生まれる可能性がある。インセンティブとは、広義には、人や組織に特定の行動を促

す動機付け、誘引のことであるが、ここでは保険業界主導によって、企業においてトレ

ースバックツールや技術の採用が自発的に実施される可能性が生まれるということであ

る。 
しかし、ネットワークへの攻撃に対して保険を適用するためには、保険会社はそれ相

応のデータを持たなければならない。すなわち、多くの保険に関する情報と同様、ネッ

トワーク上の犯罪に関する適切な基準の定義と、包括的なデータの収集が業務上の課題

としてたちあらわれることは必然的となってくる。当然、このような大規模かつ複雑な

作業のすべてを、保険業界という特定の団体のみに一任することはあまりに過重な負担

である。 
 
 
2. Realtime protectionとの関係 

 
Realtime tracing の目的が、攻撃パケットの発信源をリアルタイムに特定することで
あるのに対して、Realtime protectionでは、悪意のある第三者からの攻撃をリアルタイ
ムに防御することが目的となる。両者共リアルタイムとは付くものの、その目的とする

ところは大きく異なると言える。 
両者の根本的な違いは、前述した目的の違いに他ならないが、Tracingに対する考え方
を見てもその違いは明らかである。第 3章の 2－(2).トレースバックの評価にもあるが、
トレースバック技術の要素としては、精度・正確性・適時性が挙げられる。Realtime 
tracing においては、それらすべての要素が必要とされるのだが、Realtime protection
では、適時性が最も重要視される。もちろん、Realtime protectionに Realtime tracing
において必要とされる精度や正確性が加わるのであれば、より効果的な防御や攻撃対策

の手段をとることが可能になるかもしれない。しかし、Realtime protectionにおいて最
も重要視されるものは、どこからどこへの攻撃パケットが自ネットワークに送り込まれ

ているのかをリアルタイムに知ることである。Realtime protectionの場合、「どこから」
を示すものが、攻撃者自身の使用するマシンの IP アドレスであろうが、偽造された IP
アドレスであろうが問題ではない。なぜなら、リアルタイムに攻撃を防御するために必

要な材料は、守るべきネットワークに到達する攻撃パケットの保持する情報、つまりは、

送信元 IP アドレスや送信先 IP アドレス、そして送信元ポート番号や送信先ポート番号
といったものであるからである。そして、実際に攻撃を防御する際は、それらの情報を

元にアクセス制御装置において攻撃パケットのフィルタリングを行なうことになる。こ

のように、Realtime protection では、Tracing 技術というよりは、むしろ今進行中の攻
撃を攻撃として正しく検知できること、つまり、IDS の技術（機能）が重要視されてい
ると考えられる。 
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また、Realtime protectionの機能を備えた製品は既に市場で販売されている。これら
の製品は、以下のような方法で Realtime protectionを実現している。 

 
１．Resetパケットを送信して通信を切断する。 
２．Firewall、ルータと連携して通信を切断する。 
３．インラインでネットワークに設置して、攻撃と判断された通信を遮断する。 
 
まず、１の方法であるが、攻撃として判断された通信の送信元・送信先アドレスに対

して、Resetパケットを送信し、該当の通信を切断する。Resetパケットを使用するため、
TCPの通信にしか利用できない。また、攻撃として判断されてから Resetパケットを送
信するため、攻撃対象マシンに対する最初の攻撃を遮断することは不可能である。 
２の方法であるが、攻撃として判断された通信に対して、その攻撃元の IPアドレスか
らの通信を一定期間遮断するような指示を Firewallやルータに送信し、一時的にルール
を変更して、攻撃を遮断する。１の方法と同様に、攻撃として判断されてから Firewall
やルータに通信を一定期間遮断するような指示に送信するため、攻撃対象マシンに対す

る最初の攻撃を遮断することは不可能である。 
３の方法であるが、インラインで設置し、攻撃と判断された通信を遮断するため、１，

２の方法とは異なり、攻撃対象マシンへの最初の攻撃をも遮断することが可能である。 
 
１,２の方法では完全な意味での Realtime protection が実現できないため、Realtime 

protection の機能を謳う製品は、３の方法で実現されており、これらの製品は IDP
（Intrusion Detection and Prevention）や IPS（Intrusion Prevention System）と呼ば
れている。Realtime protectionが防ぐものは攻撃自体であり、攻撃元を特定しているわ
けではない。そのため、あくまでもネットワークの入り口で攻撃を防ぐだけであり、攻

撃元を突き止め、攻撃を止めさせるといった根本的な対処法にはならないことを注意し

なければならない。しかし、悪意のある第三者からの攻撃を正確に判断できさえすれば、

攻撃として判断された通信を遮断すればよいだけであり、通信の許可・不許可は Firewall
のような既存の技術を利用することで実現可能であるため、Realtime protectionの技術
は Realtime tracingの技術より容易なものであるとは言える。 
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3. Realtime tracingの研究状況 
 
(a) 国からの委託研究事業 

 
平成 11年度～平成 13年度 
“不正アクセス発信源追跡技術に関する研究開発” 

株式会社NTTデータ 
東日本電信電話株式会社 
（通信・放送機構（TAO）からの委託） 

平成 11年から 13年まで、以下の研究開発を実施。平成 13年 3月終了。 
（１）パケット発信源追跡に関する研究開発 
（２）次世代不正アクセス検知技術の研究開発 
（３）発信源追跡技術の不正利用防止技術の研究開発 

 
研究報告書及び要約に関しては、通信・放送機構（TAO）のサイトから入手可能。 

http://www2.shiba.tao.go.jp/seika/ 
 
「平成 11年度不正アクセス発信源追跡技術に関する研究開発報告書」（報告書・和文要約） 
「平成 12年度不正アクセス発信源追跡技術に関する研究開発報告書」（和文要約） 

 
「平成 11年度不正アクセス発信源追跡技術に関する研究開発報告書」では、研究開発
目標として、以下の三点を挙げている。 

 
1. パケット発信源追跡技術の研究開発 
2. 次世代不正アクセス検知技術の研究開発 
3. 発信源追跡技術の不正利用防止技術の研究開発 
 

1では、実際のインターネット環境を模した実験環境において、「隣接ノード追跡技術」、
「追跡管理技術」の二つの技術を開発する。 
「隣接ノード追跡技術」は、IP アドレス以外の識別子を利用し、隣接ノードを順順に
たどることによって、パケットが通過してきた経路および発信源を特定する技術の研究

開発である。 
「追跡管理技術」は、「隣接ノード追跡技術」を利用した追跡において、追跡全体を管

理する技術の研究開発である。 
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2 では、「未知不正アクセス検知技術」、「追跡不正アクセス抽出技術」の二つの技術を
リアルタイムで実現するプロトタイプを開発する。 
「未知不正アクセス検知技術」は、不正アクセスの情報ではなく、正常なアクセスの

情報を登録しておく等の方法により、未知の手法を含む広範な種類の不正アクセスを検

知する技術の研究開発である。 
「追跡不正アクセス抽出技術」は、人工知能的アプローチを利用して、多くの検知結

果の中から追跡すべきアクセスのみを抽出することにより、不要な追跡を発生させてネ

ットワークに余分な負荷をかけないような判断を行う技術の研究開発である。 
 
3 では、「不正利用対象データの隠蔽技術」、「不正利用対象データの原本性保証技術」、
「システム不正アクセスの否認防止技術」に分かれている。 
「不正利用対象データの隠蔽技術」は、追跡システムにおいて、追跡および監視を行

うためのメッセージ転送を不正アクセス者に検知・解読されないための技術の研究開発

である。 
「不正利用対象データの原本性保証技術」は、追跡システムの追跡情報などの改竄防

止技術、および改竄されていないことを証明する技術の研究開発である。 
「システム不正アクセスの否認防止技術」は追跡情報やログの参照を要求した者の本

人性確認を行い、不正アクセスの事実を証明する情報を保護することによって、不正ア

クセスの否認を防止する技術の研究開発である。 
 
 

(b) NTTグループ 
情報処理学会と IEEEの論文集に、NTTグループの研究グループから以下の論文が提
出されている。これらは、通信・放送機構（TAO）からの委託研究である平成 11年度～
平成 13年度「不正アクセス発信源追跡技術に関する研究開発」の一環として研究発表さ
れたものである。 

 
馬場達也、山岡正輝、小久保勝敏、松田栄之、"プロトコル仕様及びポリシー情報を利
用した不正アクセス検知方式の検討"、 情報処理学会第 60回全国大会講演論文集（3）、 
pp.285-286、 2000年 3月 
 
渡辺英俊、馬場達也、竹爪慎治、松田栄之、"不正アクセス発信源追跡のためのパケッ
ト識別情報の検討"、 情報処理学会第 60 回全国大会講演論文集（3）、 pp.289-290、 
2000年 3月 
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馬場達也、小久保勝敏、松田栄之、"不正アクセス検知のためのプロトコルチェック方
式の検討"、 情報処理学会第 61回全国大会講演論文集（3）、 pp.257-258、 2000年
10月 
 
鴨田浩明、馬場達也、小久保勝敏、松田栄之、"ニューラルネットワークを利用した不
正アクセス被害予想方式の検討"、 情報処理学会第 62 回全国大会講演論文集（3）、 
pp.283-284、 2001年 3月 
 
鴨田浩明、馬場達也、小久保勝敏、松田栄之、矢口博之、"ニューラルネットワークを
用いた不正アクセス被害予測方式における予測精度の向上"、 情報処理学会第 63 回
全国大会講演論文集（3）、 pp.489-490、 2001年 9月 
 
早川晃弘、馬場達也、小久保勝敏、松田栄之、"不正アクセス発信源追跡システムの実
装と検証"、 情報処理学会第 63回全国大会講演論文集（3）、 pp.491-492、 2001年
9月 
 
馬場達也、 鴨田浩明、 小久保勝敏、 松田栄之、 "プロトコル仕様及びポリシー情報
を利用した不正アクセス検知システムの実装と評価"、 コンピュータセキュリティシ
ンポジウム 2001（CSS2001）論文集、 情報処理学会シンポジウムシリーズ Vol.2001、 
No.15、 pp.173-178、 2001年 10月 
 
早川晃弘、馬場達也、小久保勝敏、松田栄之、"不正アクセス発信源追跡システムにお
ける追跡時間の評価"、 情報処理学会第 64回全国大会講演論文集（3）、 pp.389-390、 
2002年 3月 
 
馬場達也、 鴨田浩明、 小久保勝敏、 松田栄之、 "プロトコル仕様及びポリシー情報
を利用した不正アクセス検知システムの実環境評価"、 情報処理学会研究報告、 
Vol.2002、 No.68、 2002-CSEC-18、 pp.33-38、 2002年 7月 
 
Shigeyuki Matsuda, Tatsuya Baba, Akihiro Hayakawa, and Taichi Nakamura, 
"Design and Implementation of Unauthorized Access Tracing System", in 
Proceedings of the 2002 Symposium on Applications and the Internet (SAINT 
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(c) 東北大学大学院グループ 
電気情報通信学会において、東北大学大学院情報科学研究科を中心にしたグループで

以下の論文・レポートが提出されている。これらはいずれも、ネットワーク上でトラフ

ィックを観測し、トラフィックパターンに基づく攻撃検知、追跡技術を提案している。 
 
武井 洋介、太田 耕平、加藤 寧 他、” トラヒックパターンを用いた不正アクセス検
出及び追跡方式”、電子情報通信学会技術研究報告 99 (通号 436)、pp.37-42、1999
年 11月  
 
坂口 薫、和泉 勇治、太田 耕平 他、” 2次計画法を用いたトラヒックパターンの比
較によるDoSの追跡手法の提案 (特集テーマ IPサービスとそれを支えるネットワー
ク技術,一般)”、電子情報通信学会技術研究報告 101(356)、pp.15-22、2001年 10月 
 
金丸 朗、太田 耕平、加藤 寧 他、” 解説 高速ネットワークに対応可能な DoS攻撃
の追跡技術--不正アクセスの抑制と根絶を目指して”、電子情報通信学会誌 84(10) (通
号 929)、pp.727-729、2001年 10月 
 
 

(d) 奈良先端科学技術大学院大学グループ 
奈良先端科学技術大学院大学では、以下のトレースバックに関する研究が情報処理学

会および情報処理学会各研究会に提出されている。DDoS攻撃の対策としての、Hash系
のトレースバック技術に注目した研究や、逆探知パケット方式のモデル化を目指したも

のがある。 
 
門林雄基, 大江将史, "IPトレースバック技術", 情報処理学会誌 Vol.42 No.12 - 006, 
2001年 
 
櫨山 寛章, 大江 将史, 門林 雄基, "ＭＡＣトレースバック：Hash-Based IP トレー
スバック拡張方式の提案", 情報処理学会 高品質インターネット研究会(QAI) 研究報
告「高品質インターネット」2002年度 No.004 – 001 
 
澤井 裕子, 大江 将史, 飯田 勝吉, "逆探知パケット型 IP トレースバックのトラフィ
ック量とその攻撃経路再構成時間のモデル化とシミュレーションを用いた検証", 研
究発表：電子情報通信学会 通信ソサイエティ, インターネットアーキテクチャ研究会, 
第 2回研究会, 2002年 7月 26日 
http://www.ieice.org/cs/ia/jpn/conference/200207/presentation/Sawai.pdf 
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第 5章 総評 
 

Tracingの最終的な目標は、攻撃の実行主体であるところの攻撃者の特定にある。しか
し、今後の関連技術の発展を見込んだとしても、自動プロセスのみで攻撃者の特定を行

うことは不可能であり、人間による手動プロセスの介入が必要とならざるを得ないと言

えるであろう。 
現状、Tracingを行う際に自動プロセスのみで判断可能なものは、パケットの送信元 IP
アドレスに限られ、その他に関しては人間による手動プロセスが必要となる。しかし「送

信元 IPアドレスが判断可能である」とは言え、それがそのまま「攻撃パケットの発信源
IP アドレス」であるとは限らない。なぜなら、攻撃者は自身の身元を隠蔽するため、送
信元 IPアドレスを偽造するなどの方法を用いて実際の攻撃を行うからである。そのため、
現状の Tracing では、攻撃パケットの真の発信源となるホストを自動プロセスのみで特
定することは不可能であると言える。 
しかし、Realtime Tracingが現実化すれば、自動プロセスのみで攻撃パケットの発信
源までは特定することが可能になる。ここで言う発信源の意味は、攻撃パケットの送信

元 IP アドレスが偽造されている場合も、また、踏み台ホストから攻撃を受ける場合も、
問題なくその攻撃パケットの発信元ホストを特定することが可能であるということであ

る。特定可能であるのはホストであり、依然、最終目標とされる攻撃者のリアルタイム

での特定は不可能であることに変わりはないが、Tracingに必要とされる手動プロセスは
大幅に減少し、発信源の特定は攻撃の検知とほぼ同時に近い形で行うことが可能になる。

発信源の早期特定は、防御面において効果的な対応策を取ることを可能にするだけでは

なく、結果として攻撃者を特定するための情報を早い段階で把握することが可能である

ため、攻撃者の発見確率が高まることが期待される。 
技術的な面では、Realtime tracing 実現に繋がる自動トレースバックの研究が、あら
ゆる場で行われている。それらの研究成果によると、偽造された送信元 IPアドレスを使
用した攻撃や DoS攻撃においても、その発信源を特定可能であるという報告がなされて
いる。しかしながら、DDoS攻撃に関しては、その攻撃手法や特徴からいって、発信源の
特定は困難であるという報告がなされている。それゆえ今後は DDoS 攻撃における正確
な発信源の特定が Realtime tracing実現に向けての技術的課題になるであろう。また、
上記研究は研究用に用意された実験ネットワーク環境においてその成果を示しているに

過ぎない。実際のネットワークやインターネット上のトラフィックは複雑かつ膨大な量

であるため、同様の結果が得られるかは疑問であり、今後は現実のネットワーク環境に

近い環境での調査が必要とされてくる。 
また、Realtime tracing 実現に向けては、技術的問題に留まらず、物理的問題、社会
的問題もその障害になるとされている。 
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物理的問題に関しては、Realtime tracing を実行する上で必要となる専用機器の導入
やプロトコルの使用が可能であるかどうかという問題が挙げられる。たとえ、自ドメイ

ンにおいてそれらの機器やプロトコルの導入、使用が可能であっても、攻撃パケットは

世界中のあらゆるところからインターネットを介してやってくる。つまり、その攻撃パ

ケットの発信源を特定するためには、世界中のネットワーク上の必要とされる場所に、

それらの専用機器やプロトコルを配備する必要が生じることになる。 
社会的問題に関しては、トレースバックという行為に対してすべての人々がその意義

と重要性を理解し、社会的協力が得られなければ、完全なるトレースバックは実行不可

能であることが挙げられる。 
現実的な問題として、トレースバックの意義や重要性は、いまだ社会全体に認知され

ているとは言いがたい状況である。一般的に、人々が最も重要視するものは、現に進行

中の攻撃をいかにして防御するか、また、将来的に被る可能性のある攻撃の影響を如何

にして予防するかである。そのため、Firewallや IDSの存在は専門的な技術者以外にも
広く知られるところとなり、多くのネットワークで導入が行われている。確かに、それ

らの機器導入は、攻撃の防御や予防などに対しては効果的であり、攻撃対策には必要不

可欠なものである。しかしながら、攻撃が行われてしまった場合の事後対策に関しては

比較的重要視されていないのが現状である。最近になり、ようやくインシデントレスポ

ンスという言葉が世の中に普及し始めてきた。インシデントレスポンスとは「コンピュ

ータ・セキュリティ・インシンデントに対応すること」を意味し、コンピュータ・セキ

ュリティ・インシデントについては、JPCERT/CCの FAQにより「コンピュータセキュ
リティに関係する人為的事象で、意図的および偶発的なもの（その疑いがある場合）を

含む。例えば、リソースの不正使用、サービス妨害行為、データの破壊、意図しない情

報の開示や、さらにそれらに至るための行為（事象）などがある」との説明がある。イ

ンシデントレスポンスでは、様々な対応策を行う上で、Tracing作業が非常に重要な意味
をもつ作業の一つであることが理解できる。しかし現状では、このことを認識していた

としても、様々な理由により、トレースバックシステムの導入には慎重を期している組

織が少なからずあることも事実であろう。その理由の一つとしては、一般企業などにお

いて、攻撃を受けたことを第三者に知られてしまうところの Tracing 行為は、顧客から
の信頼失墜に繋がる恐れがあるとの懸念が、経営陣に根強くあるからであると思われる。

短期的には、それは正しい選択であろう。しかし、攻撃に対する防御や予防を考慮する

と、攻撃者の発見、そしてその逮捕こそが一番の効果的な対策となりうるのである。こ

のことが、社会全体で認知されていかなければ、おそらく Realtime tracingの実現は遠
い先のことになるであろう。ネットワークを形成しているすべての組織の協力体制によ

り、犯罪者に対する包囲網を敷いていくことが今後一層求められるであろう。 
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